
Сайты бесплатных объявлений
Рассказываем, как безопасно покупать 
или продавать товары

ПАО Сбербанк. Генеральная 
лицензия Банка России 
на осуществление банковских 
операций № 1481 от 11.08.2015.

Узнайте, как не дать себя 
обмануть, тут

Как действуют мошенники:

Притворяются продавцами
и просят перевести предоплату 
за товар или оплатить доставку 
«более удобным» способом 
(через сторонние ресурсы)

Переводят общение с сайта 
в мессенджеры:
там они могут отправить вам ссылку 
на фишинговую страницу оплаты 
за товар или доставку. Вы вводите 
данные своей банковской карты 
(имя, номер карты, срок действия, 
код CVV / CVC), и они оказываются 
в руках мошенников

Притворяются покупателями
и под различными предлогами 
выманивают ваши данные (имя, 
номер карты, срок действия, 
код CVV / CVC)
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Если вы ввели данные 
своей банковской карты 
на фишинговом сайте, то сразу 
позвоните по номеру 900, 
чтобы заблокировать карту

Как защитить себя:

Проверяйте отзывы 
на профиль покупателя / продавца и дату 
его создания

Используйте только официальные сайты
и приложения бесплатных объявлений 
для общения с продавцами / покупателями

Используйте функцию «безопасная 
сделка» 
внутри ресурсов с бесплатными 
объявлениями для оплаты товаров
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Насторожитесь, если покупатель / 
продавец:

предлагает продолжить общение 
в мессенджерах

требует оплатить товар быстрее

присылает ссылки и предлагает 
использовать «более удобные» сервисы 
оплаты или доставки
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